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ⅠⅠⅠ...서서서 론론론

최근의 마이크로 전자 기기 시스템과 저전력 고집적 디지털 전자회로의 진보에
따라 마이크로 센서 개발이 급속도로 진전되었다.이러한 센서들은 일반적으로
데이터 처리와 통신 기능을 장착하고 있다.센서 회로는 센서 주변의 환경 변화
를 감지하고 이러한 변화를 전기 신호로 변환한다.센서는 수집된 데이터를 통
상 무선 송신기를 통해 싱크(sink)로 직접 전송하거나 혹은 중간 수집기를 거쳐
서 전송한다.
센서 노드들은 에너지 공급과 대역폭에 제한이 있다.이러한 제한은 다량의 센
서 노드들을 배치시키는 것과 더불어 센서 네트워크의 설계와 관리에 해결해야
할 문제점들이다.이러한 문제 해결에는 네트워킹 프로토콜 스택의 모든 계층에
서 에너지 절약에 대한 사항이 고려되어야 한다.물리계층과 데이터 링크 계층
과 관련된 에너지 문제들은 일반적으로 모든 종류의 센서 응용에서 공통적이다.
따라서 이 분야에 대한 연구는 시스템 차원의 전력 절약으로,다이내믹 전압 조
절,무선 통신 하드웨어,최소 의무 동작 시간(dutycycle)문제,시스템 분할
(partitioning),MAC프로토콜에서의 에너지 절약 고려 등이 있다.네트워크 계
층에서는 에너지 효율적인 경로를 설정하는 방법과 센서 노드에서 싱크로의 신
뢰성 있게 데이터를 전달하는 방법을 찾아서 네트워크의 수명을 최대화 하는
것이 주된 목적이다.센서 네트워크에서의 라우팅은 현재의 통신 방법이나,무
선 adhoc네트워크와 구별되는 몇 가지 특징으로 인해 도전해볼 만한 연구 분
야이다.첫 번째는 엄청난 수의 센서 노드들의 배치에 대한 전반적인 주소부여
방법이 가능하지 않다는 점이다.따라서 고전의 IP기반의 프로토콜을 센서 네
트워크에 적용할 수가 없다,두 번째는 일반적인 통신 네트워크와 반대로 거의
대부분의 센서 네트워크 응용은 센싱 된 데이터의 흐름이 다수 개의 영역의 소
스 노드에서 특정 싱크 노드로 전송된다.세 번째는 발생되는 데이터 트래픽이
아주 중복이 많이 발생하는데,이는 어떤 현상의 주변에 있는 다수개의 노드들
이 같은 데이터를 생성하기 때문이다.이러한 중복은 에너지 절약과 대역폭 활
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용도를 개선하기 위해 라우팅 프로토콜에 의해서 제거될 필요가 있다.네 번째
는 센서 노드들은 전송 전력이나,동작 에너지,처리 능력과 저장 용량 등에 아
주 엄격하게 제한적이기 때문에 자원 관리를 조심스럽게 해야 한다.[1-2]
센서네트워크의 표준 규격에서는 개괄적인 라우팅 방안은 제시되어 있으나,센
서 노드와 싱크 노드 간에 멀티홉 무선 라우팅 프로토콜에 대한 구체적인 방안
이 제시되어 있지 않다.특히 홈 네트워크의 환경에서 지능형 서비스를 제공하
기 위한 이동단말에 대한 빠른 정보전달이 무엇보다 중요하게 다루어져야 하므
로,홈 네트워크에 적합한 라우팅 프로토콜의 개발이 중요하다.따라서 본 연구
에서는 무선 홈 네트워크에서 구성되는 센서 네트워크의 다양한 접속 환경에서
최적화된 무선 라우팅 프로토콜에 대한 연구를 수행하고자 하며,이의 최적화된
방안의 검증을 위해 프로토콜에 대한 성능을 분석하고자 한다.



-3-

ⅡⅡⅡ...무무무선선선 센센센서서서 네네네트트트워워워크크크 계계계층층층의의의 기기기존존존 연연연구구구

111...개개개 요요요

무선 센서 네트워크의 네트워크 계층은 네트워크의 동작을 제어하고,패킷을 라
우팅 한다.여하튼 네트워크 계층에서도 노드의 의무 동작 시간을 최소화시키기
위한 요구 사항은 네트워크 설계자에게 상당한 부담이 된다.이러한 의무 동작
시간의 최소화 요구는 동기화(synchronization), 협상(negotiation), 협조
(coordination)와 다른 네트워크 관련 기능에 제약 사항으로 작용한다.
멀티홉 무선 센서 네트워크는 인간의 관리가 필요 없는 자가구성(self‐
organizing)adhoc네트워크이므로 네트워크 노드들 간의 물리적인 통신 링크
는 어떠한 토폴로지 형태도 가질 수 있다.따라서 네트워크의 물리적인 구조에
대해 언급하는 것은 무가치하며,이 보다는 대규모화에 문제가 되는 논리적인
구조를 살펴보는 것이 더 중요하다.

222...네네네트트트워워워크크크 설설설계계계

111)))네네네트트트워워워크크크 구구구조조조
논리적인 구조가 없는 완전한 평면(flat)네트워크에서는 바로 인근의 네트워크
환경만 인식 가능하기 때문에 링크의 생성과 상실,노드의 가입(association)과
해제(disassociation)등과 같은 네트워크를 조정하기 위해서는 통신 비용적인 측
면에서 네트워크의 전 노드들이 협조해야 한다.이러한 문제점의 예는 1973년
DRAPA PRENET 프로토콜에서 찾을 수 있다.DRAPA PRENET 프로토콜에
서 각 네트워크 노드들은 매 7.5초마다 PROP (packetradio organization
packet)에 자기 존재와,자기 측면에서 인식한 네트워크 토폴로지 정보인 네이
버 테이블(neighbortable)를 포함하여 송출한다.인접 노드들로부터 수신한
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PROP정보는 라우팅 정보 같이 자기 자신의 PROP에 추가하여 전송한다 [3].
모든 노드가 매 7.5초마다 네트워크 토폴로지 전체를 전송하게 되면 명백하게
대규모화는 어렵게 된다.천 개 혹은 그 이상의 노드들이 존재하는 네트워크에
서 이 방법으로의 구성은 전적으로 비실용적이다.이러한 문제점은 LCA(Linked
clusterarchitecture)로 해결할 수 있다.
LCA 네트워크는 노드 클러스터의 집합으로 구성되며,각 노드는 최소한 어느
한 클러스터에 소속되어 있다.모든 클러스터는 해당 클러스터 내에 있는 노드
들을 지역적으로 제어하는 하나의 클러스터 헤더(clusterhead,CH)를 가진다.
게이트웨이(gateway)노드들은 클러스터간의 통신을 제공한다.

그림 1.LCA 네트워크 구조

TDMA를 사용하는 LCA에서 노드는 주기적으로 제어 채널 기간 동안에 분산
클러스터링 알고리즘을 사용하기 위해 통상적인 데이터 전송을 중지한다.각 제
어 채널 기간은 프레임1과 프레임2로 구성되고,각 프레임은 다시 슬롯으로 나
누어진다.각 노드들은 프레임1과 2에서의 전송 슬롯을 배정 받아,프레임1에서
각 노드들은 자기가 수신 가능한 노드 리스트를 배정된 슬롯에 브로드케스트하
고,나머지 슬롯에서는 다른 인접 노드들이 브로드케스트하는 것을 수신한다.
프레임2에서 각 노드들은 자신이 수신 가능한 전체 노드 목록을 가질 수 있고,
이 목록을 보고한다.이후에 각 노드들은 클러스터 헤드,일반 노드,게이트웨이
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선정 알고리즘을 수행한다.
각 노드들은 인접한 이웃 환경에 대한 정보만 저장하고 유지하면 되기 때문에,
LCA 네트워크는 대규모화 할 수 있다.그러나 LCA를 무선 센서 네트워크에
적용시에 다음과 같은 문제점들이 있다.첫번째는 TDMA 시스템으로 global
clock에 의존한다.GPS를 사용하는 초기 응용에서는 문제가 되지 않으나,무선
센서 네트워크에 적용하면 가격과 GPS수신을 위한 전력이 문제가 된다.또한
실내인 경우는 GPS수신이 불가하다.더 근본적인 문제는 이웃하지 않은 클러
스터의 검출이다.LCA에서 각 클러스터는 자신과 모든 인접 클러스터를 인식
하는 일종의 클러스터 링크 리스트를 형성한다.위치에 대한 추가적인 알고리즘
이 없이는 바로 인접 외부에 있는 클러스터에 대해 정보를 전달할 방법이 없다.
주어진 클러스터에서 발생한 트래픽은 인접 클러스터 보다 더 멀리 전해질 수
는 없다.
이 문제는 멀티 클러스터,이동통신,멀티미디어 무선 네트워크에서 Bellman‐
Ford알고리즘을 사용해서 해결하였다.제어 채널 기간 동안 각 노드는 라우팅
리스트를 브로드캐스트 하는데,라우팅 리스트에는 각 목적지 별 경로의 다음
노드와 홉수를 나타낸다.그러나 인접 외부 클러스터의 라우팅 문제를 해결했지
만,제어 채널 기간에 다시 큰 테이블을 전송해야 하는 문제점으로 돌아가게 된
다.
이웃하지 않은 클러스터 발견 문제는 네트워크 백본(backbone)에 클러스터헤드
를 위치시키는 계층적 트리(hierarchicaltree)형태로 클러스터 위치시킴으로 해
결된다.계층적 라우팅은 라우팅 테이블을 효율화 시키며,각 노드의 복잡성은
네트워크 크기에 무관하게 나타난다.클러스터 트리 네트워크에서 네트워크 직
경이 최소화되는 클러스터 형성의 최적화 문제는 계속적인 연구 분야이다.클러
스터 트리 네트워크에서 트리 루트를 향하는 클러스터 트리 라우팅을 사용한다
[4].
클러스터 트리를 무선 센서 네트워크에 적용시의 문제점은 클러스터 헤더 백본
에 있는 노드들은 전력 소모가 높다.이 노드들은 메시지 트래픽의 상당 양을
전달하기 때문에 의무 동작 시간이 커지게 되고,다른 노드들 보다 짧은 배터리
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수명을 가지게 된다.이 문제는 LEACH(Low Energy Adaptive Clustering
Hierarchy)프로토콜으로 해결한다 [5-7].LEACH는 네트워크 노드들에게 클러
스터 헤드 기능을 랜덤하게 회전시켜,에너지 소모를 균등하게 분배시킨다.매
회마다 모든 네트워크 노드들이 선택한 랜덤 값에 따라 스스로 클러스터 헤드
를 선택하고,선택된 경우 CSMA MAC프로토콜을 이용하여 다른 노드들에게
이 사실을 알린다.각 노드들은 수신된 신호 세기를 근거로 클러스터 헤드에게
연결요구를 CSMA MAC프로토콜을 사용하여 알린다.
LEACH는 클러스터 헤더 전력 소모 문제를 해결하였지만,랜덤으로 클러스터를
발생시키는 과정에서 주어진 특정 노드의 범위에서 클러스터 헤더가 선발되지
않을 때 발생하는 네트워크 분할 가능성은 해결하지 못 하였다.더 심각한 문제
점은 라우팅 관련 문제인데,대규모 네트워크에서 라우팅 문제점을 단순화시키
기 위해 클러스터를 사용하는데,클러스터 헤더가 수시로 변경되는 경우에 네트
워크 노드들이 어떻게 라우팅 정보를 적절히 관리할 수 있을 지가 불분명해지
는 문제점이 있다.

222)))라라라우우우팅팅팅
Adhoc무선 네트워크에서 라우팅 프로토콜에 대한 연구는 활발한 연구 분야
이다.이 연구들의 많은 분야가 노드들이 이동성을 가정으로 한 경우에 대한 라
우팅 문제를 해결하기 위한 것이다.노드 이동성은 라우팅 알고리즘을 매우 복
잡하게 한다.네트워크 설계자는 노드 이동성에 따라 경로 수정이 빈번해지는
문제와 배터리 수명을 최대화하기 위한 낮은 의무 동작 시간이 요구되는 상반
되는 요구사항을 해결해야 하기 때문이다.이에 대한 좋은 예는 IETF의
MANET 워킹 그룹의 연구로,인터넷 기반의 이동 adhoc네트워킹에 대한 표
준안을 작성하는 것이 목표이다.이 범주의 프로토콜은 DSDV(Destination‐
SequencedDistanceVector),TORA(TemporallyorderedRoutingAlgorithm),
GSR(GlobalState Routing),AODV(Ad hocOn demand DistanceVector),
FSR(Fisheye State Routing), HSR(Hierarchical State Routing),
LANMAR(LandmarkAdhocRouting)등이다 [3].
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무선 센서 네트워크의 노드들은 거의 정지 상태라고 가정하고,라우팅 프로토콜
에서 이동성 추적이나 이에 따른 링크 관리와 관련된 오버헤더도 줄일 수 있어
노드의 전력 소모도 줄일 수 있다.GRAd(Gradientrouting)프로토콜이 한 예
이다.GRAd프로토콜을 사용하는 노드는 라우팅 테이블을 사용하지 않고,그
대신에 코스트(cost)테이블을 관리한다.코스트 테이블에는 노드가 각 목적지
로 메시지를 전송하는데 요구되는 전체 코스트(홉수)를 나타낸다.메시지 송출
을 원하는 노드는 코스트 테이블에서 목적지에 해당하는 코스트를 포함시켜 단
순히 메시지를 방송한다.방송되는 메시지를 수신한 모든 노드들 중에 명시된
코스트 보다 낮은 코스트로 전달할 수 있는 노드만이 메시지를 전달 가능하고,
다른 모든 노드들은 메시지를 무시한다.이 방법으로 메시지는 목적지를 향해
코스트 경사(costgradient)를 미끄러져 간다.
이 방법의 장점은 GRAd에 사용되는 코스트 정의에 전력소모 인식 기능을 통합
하면 아주 전력이 적게 소모되는 동작이 가능하다.단점은 GRAd발신 노드가
어떤 경로를 선택할 지를 사전에 알 수 없기 때문에 “ondemand”라우팅 방법
으로 분류되지만 테이블 근거(table‐based)방법이기도 하다.따라서 네트워크
의 모든 예상 목적지에 대한 코스트를 테이블에 저장하기 때문에,대규모 네트
워크에서는 심각한 저장 용량을 요구하게 된다.또한 각 목적지에 대한 코스트
를 발견해야 하는데,초기에 플러딩(flooding)으로 수행된다.센서 네트워크에서
싱크(sink)가 하나만 있으면 모든 노드들의 목적지가 하나가 되어 심각한 문제
는 안 된다.만약 목적지가 여러 개가 되면 코스트 발견 과정이 배터리 수명측
면에서 비용이 커지게 된다.
Dominatingset을 사용하는 라우팅 방안이 제안되었다.만약 네트워크의 모든
노드들이 주된 몇 개의 노드나 그 이웃에 있는 경우에 이 주된 노드들을
dominatingset이라 한다.Dominatingset을 라우팅 목적으로 사용하는 방안은
라우팅 문제를 소규모의 주된 서브네트워크에서 발생하는 문제로 단순화 시키
는 장점이 있다.또한 오직 주된 서브네트워크에 포함되어 있는 노드들만이 라
우팅 정보를 저장하면 된다.
네트워크 수명을 최대화시키기 위해서 트래픽 라우팅은 단지 절대적인 전력 소
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모를 최소화시키는 라우팅 보다는 각 노드의 에너지 소모가 각자의 에너지 보
존에 비례하여 균형 있게 소모될 수 있어야 한다.이 원칙은 BEE(battery
energyefficient)프로토콜에 적용하여,네트워크의 모든 노드들의 전력소모를
평균적이 되게 시도한다.BEE는 각각의 예상 경로에 대해 노드의 전력 소모와
배터리 동작을 고려한 코스트 함수(costfunction)를 배정하고,가장 낮은 코스
트를 갖는 경로를 선택한다.그러나 가능한 경로의 집합이 커지게 되면 이러한
경로를 저장하는 테이블을 가지는 것은 저비용 네트워크에서 심각한 지장이 되
어 불가능하게 된다.
무선 센서 네트워크는 adhoc토폴로지와 자가 구성 특성이 있기 때문에 메시
지 전달에 있어 생물학적인 모델이 도입되었다.주목 받은 모델은 개미의 통신
방법에 근거한 것이 있다.개미는 그들이 움직이는 지면에 페르몬(pheromone)
을 흘림으로 통신한다.예를 들어,개미가 음식을 발견하면 다른 개미들이 음식
을 찾아갈 수 있게 페르몬 흔적을 남기면서 둥지로 복귀한다.페르몬은 확산되
고,증발하는데,확산은 흔적을 넓게 하고,증발은 가용한 시간 한계를 만든다.
개미는 확산되고,다른 개미들의 페르몬에 의해서 확대된 흔적은 좁은 것보다
더 중요한 것으로 인식된다.또한 증발된 흔적은 더 이상 사용되지 않는다.개
미는 중앙 집중화된 제어 없이,즉 분산 제어 시스템(distributed control
system)모델인 개개의 비교적 간단한 행동에 근거하여 복잡한 조직화된 행동
을 만들어 낸다.개미 통신 방법은 자가 구성과 중앙 집중화된 제어가 필요 없
다는 점에서 무선 센서 네트워크에 적합하다.개미 둥지를 발신 노드로,음식을
목적지 싱크 노드로,개미는 메시지로 가정 한다.또한 노드 간의 지면을 중간
노드들의 집합으로 가정 한다.이 모델에서 목적지 싱크가 메시지(개미)를 받기
위해서는 먼저 존재를 광고하는 메시지 전송한다.즉,개미는 음식을 발견하고
둥지로 돌아간다.광고 메시지는 노드‐노드들 간을 무작위로 유니케스트 방법
으로 전달된다.광고 메시지를 받은 각 노드들은 발신지와 메시지를 받은 노드
를 페르몬처럼 타임 스템프(timestamp)와 함께 테이블에 저장한다.메시지의
“도달에 요구되는 홉수”를 증가 시킨 후 무작위 인접 노드에게 전달한다.각 노
드들은 타이 스템프 나이를 증가시켜 오래된 것은 삭제한다.(증발됨)만약 발
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신 노드가 메시지를 전송하면,무작위로 이웃에게 메시지 전송한다.수신한 페
르몬 테이블을 점검하여 목적지 싱크로부터 광고 메시지를 받은 것이 있는지
확인한다.만약 받지 않았으면 무작위 이웃에게 메시지 전송한다.만약 받았으
면,광고메시지를 받은 노드로 메시지를 전송 한다.따라서 메시지는 페르몬 흔
적 상에 있게 되며,메시지는 목적지 싱크 노드로 전달된다.이 모델은 페르몬
흔적을 확장시키는 확산(diffusion)효과와 한정된 네트워크 크기와 같은 요소를
포함하면 더 보강된다.확산은 각 노드들은 자신의 페르몬 테이블 내용을 이웃
에게 방송함으로서 된다.개미 모델에서 가장 큰 제약 점은 음식(food)과 둥지
(nest)들이 소수만이 존재하고,대부분은 포함하지 않아야 한다.통신 응용에서
도 소수의 발신지와 싱크가 있을 때 잘 작동한다.만약 모든 노드들이 발신지와
싱크이면,갑자기 많은 광고메시지가 송출되게 되고,아주 많은 양의 에너지가
소모하는 조건이 된다.모든 개미가 모든 지역에서 음식을 발견하게 되면 개미
통신 시스템이 얼마나 열악하게 동작할지는 예상 가능하다.

333...라라라우우우팅팅팅 프프프로로로토토토콜콜콜 설설설계계계시시시 고고고려려려사사사항항항

센서 네트워크의 응용에 따라 서로 다른 구조와 설계 목표와 제약이 고려되어
왔다.라우팅 프로토콜의 성능은 구조적인 모델과 아주 밀접하게 연관되어 있지
때문에 다음에 구조적인 문제점과 설계에서의 주안점에 대해 살펴본다 [8].

111)))센센센서서서 네네네트트트워워워크크크에에에서서서의의의 이이이동동동성성성
센서 네트워크에서 라우팅의 세 가지 주요 구성요소는 센서 노드,싱크와 검출
된 이벤트(event)이다.통상적으로 센서 노드들은 정지 상태로 가정된다.싱크와
클러스터는 필요에 따라 이동할 수도 있다.
검출된 이벤트는 동적 혹은 정적이 될 수 있다.표적 검출이나 추적 응용에서는
이벤트는 동적이며,산불 방지를 위한 산림 감시는 정적인 이벤트이다.대부분
의 응용에서 동적인 이벤트는 주기적인 보고와 이의 결과로 싱크로 라우팅 되
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는 중요한 트래픽을 발생시킨다.정적 이벤트의 감시는 네트워크를 트래픽이 발
생 했을 때에만 보고하는 반응적(reactive)모드로 동작한다.

222)))센센센서서서 노노노드드드 배배배치치치
센서 노드의 배치는 사전 구성적(deterministic)이거나 자가구성적(self‐
organizing)이다.사전 구성적 방법에서는 센서들이 수동적으로 배치되며,데이
터는 사전에 결정된 경로로 따라 라우팅 된다.자가 구성적 방법에서는 센서 노
드들이 무작위로 산개되어 adhoc형태로 네트워크를 구성하게 된다.이렇게
배치된 네트워크에서 싱크나 클러스터 헤더의 위치는 에너지 절약 측면에서 아
주 중요하게 된다.센서 노드의 분포가 균등하게 되지 않으면 에너지 효율적인
네트워크 동작에서 최적 클러스터 형성 문제는 중요하게 된다.

333)))전전전력력력 소소소모모모
네트워크 형성 과정에서 경로의 설정 과정은 에너지 절약에 아주 많이 영향을
받는다.왜냐하면 무선의 전송 전력은 거리에 비례하게 되고,장애물이 있으면
더 많은 전력이 요구된다.이에 비해 멀티홉 라우팅은 직접 전송에 비해 적은
에너지가 소모 된다.그러나 멀티홉 라우팅은 토플로지 관리나 매체 액세스 제
어에 심각한 오버헤더를 초래한다.직접 라우팅은 모든 센서 노드들이 싱크 가
까이 있으면 아주 잘 동작할 것이다.대부분의 센서들이 관심 대상 영역에 무작
위로 흩어져 배치되므로 멀티홉 라우팅은 불가피 하게 된다.

444)))데데데이이이터터터 전전전달달달 모모모델델델
센서 네트워크의 응용에 따라 싱크로의 데이터 전달 모델은 연속적
(continuous),이벤트 발생적(event‐driven),질의 중심적(query‐driven)복합
적(hybrid)나누어진다.연속적 전달 모델은 센서 노드가 주기적으로 데이터를
전송한다.이벤트 발생적과 질이 중심적 모델은 데이터 전송이 이벤트가 발생하
거나 싱크에 의해서 질의가 발생되었을 때 시작된다.어떤 네트워크에서는 이러
한 방법들이 복합적으로 사용된다.
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라우팅 프로토콜은 에너지 소모 최소화와 경로의 안정성에 있어 데이터 전달
모델에 크게 영향을 받는다.생태 서식 감시를 위한 응용에서는 감시 데이터가
싱크로 계속해서 전송되어야 한다.이러한 경우에 최적인 라우팅 방법은 계층적
라우팅 방법이다.왜냐하면 이러한 응용에서 중복해서 발생되어 싱크로 전송되
는 데이터는 통합될 수 있기 때문에 메시지 수를 줄일 수 있고 에너지를 줄일
수 있다.

555)))센센센서서서 노노노드드드 성성성능능능
센서 네트워크에서 센서 노드들의 성능은 서로 다를 수 있다.초기 모델에서는
모든 센서 노드들이 계산 통신 전력에서 동일한 특성을 가지는 것으로 가정되
었다.그러나 노드는 전송,검출,통합 등으로 특정 기능용으로 전용될 수 있다.
이는 한 노드가 세 가지 기능 모두를 동시에 수행하게 되면 에너지를 급속히
소모하기 때문이다.
특정 계층적인 프로토콜에서는 클러스터 헤더는 일반 노드들과는 다른 기능을
가질 수도 있다.클러스터 헤더는 일반 노드에 비해 전력,통신 대역,메모리 등
에서 더 우수한 기능을 가질 수 있다.이러한 경우에 싱크로의 전송과 데이터의
통합에 대한 부담은 클러스터 헤더에 부담 지울 수 있다.

666)))데데데이이이터터터 모모모음음음과과과 융융융합합합
센서 노드들은 중복된 많은 데이터를 생성할 수 있다.다수 개의 노드들에서 발
생되는 이러한 유사한 데이터는 모아 질 수 있고,전송 회수는 감소될 수 있다.
데이터 모음(aggregation)은 중복을 제거하는 suppression,min,max,average
등과 같은 함수를 사용해서 서로 다른 노드들로부터 발생되는 데이터를 조합할
수 있다.통신이 연산에 비해 적은 에너지를 소모하기 때문에,데이터 모음을
통해 근본적인 에너지 절약을 얻을 수 있다.어떤 경우에는 노드들이 노이즈를
제거하고 신호를 정밀하게 강화 시키는 기술을 통해 신호를 더 정확하게 만드
는 것을 데이터 융합(fusion)이라 한다.
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444...데데데이이이터터터 중중중심심심적적적(((dddaaatttaaaccceeennntttrrriiiccc)))프프프로로로토토토콜콜콜

센서 네트워크의 많은 응용에서 배치되는 노드의 수가 엄청나기 때문에 각 노
드별로 고유한 식별 주소를 배정하는 것은 불가능해 보인다.이러한 고유 식별
주소 배정의 문제점과 센서 노드의 무작위 배포로 인해 특정 센서 노드 집단을
선택하여 질의 하는 것은 어렵게 된다.따라서 데이터는 배치된 지역 내에 있는
모든 노드들에 상당량이 중복된 채로 전송되게 된다.이것은 전력 소모 절약 측
면에서는 아주 비효율적이기 때문에 라우팅 프로토콜이 특정 센서 노드들을 선
택할 수 있고,데이터를 중계하는 과정에서 데이터 모음을 수행할 수 있어야 한
다.이러한 요구 사항은 기존에 네트워크 계층에서 주소 가능한 노드들 간에 경
로를 형성하는 주소 기반(address‐based)의 라우팅과는 다른 데이터 중심적
(data‐centric)라우팅을 개발했다.
데이터 중심적 라우팅에서는 싱크(sink)는 특정 지역으로 질의(query)를 보내고,
선택된 영역에 위치한 센서들로부터의 데이터를 기다린다.데이터는 질의를 통
해서 요청되기 때문에,속성기반(attribute‐based)네이밍이 데이터 특성을 규
정하기 위해 요구된다.SPIN (SensorProtocolforinformationvianegotiation)
프로토콜은 최초의 데이터 중심적 프로토콜이며,노드들 간에 협상을 통해 중복
데이터를 제거하기 하여,에너지를 절약하는 프로토콜이다.이후에 직접확산
(DirectedDiffusion)이 개발 되었으며,데이터 중심적 라우팅의 획기적인 발전
이 된다 [8-9].

111)))FFFllloooooodddiiinnnggg과과과 GGGooossssssiiipppiiinnnggg
Flooding과 gossiping은 센서 네트워크에서 어떠한 라우팅 알고리즘이나 토플로
지 관리도 요구되지 않으면서 데이터를 중계하는 두 가지의 고전적인 방법이다
[10].
Flooding에서는 데이터나 관리 패킷을 받은 각 노드는 이웃의 모든 노드들에게
브로드캐스팅 한다.이 과정은 패킷이 목적지에 도달하거나,패킷이 도달할 수
있는 최대 홉수에 도달할 때까지 계속 된다.
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그림 2.Flooding

비록 Flooding은 구현하는데 아주 용이하지만,Implosion,Overlap,Resource
Blindness등과 같은 단점이 있다.Implosion은 중복된 메시지가 동일 노드에
전달되는 경우이다.그림 3에서 노드 A에서 Flooding으로 데이터를 이웃들에게
전송하면,노드 D는 궁극적으로 두개의 중복된 복사본을 불필요하게 받게 된다.
Overlap은 두개의 노드가 동일 지역을 중복 감시하는 경우에,하나의 사건을 동
시에 검출하여 전송하게 되므로 인접 노드들은 중복 메시지를 받게 되는 것이
다.

그림 3.Implosion

그림 4에서 노드 A와 B는 지역적으로 중복되게 담당하고 있는 영역에서 이벤
트가 발생하게 되면,노드 C는 한 사건에 대해 두개의 메시지를 받게 된다.
Resourceblindness는 에너지 제약을 고려하지 않고 전송하여 에너지를 많이
소모하는 단점을 말한다.
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그림 4.Overlap
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D

그림 5.Gossiping

Gossiping은 flooding을 개선한 버전으로 각 노드는 수신한 데이터를 브로드캐
스트하는 대신에 무작위로 선정된 하나의 이웃 노드로 전송하고,그 이웃 노드
는 다시 무작위로 선정된 이웃에 전송하는 방안으로 계속 된다.장점은 어떠한
노드에서도 하나의 메시지만 존재하므로 Implosion이 방지되지만,단점은 데이
터 전달에 지연이 많이 발생하게 된다는 점이다.

222)))SSSeeennnsssooorrrPPPrrroootttooocccooolllfffooorrrIIInnnfffooorrrmmmaaatttiiiooonnnvvviiiaaaNNNeeegggoootttiiiaaatttiiiooonnn(((SSSPPPIIINNN)))
SPIN은 초기 데이터 중심적 라우팅 알고리즘을 사용하는 방법 중의 하나이다
[11].SPIN의 배경적 개념은 상위 레벨 서술자를 사용하여 데이터를 명명하는
meta‐data를 사용하는 것이다.전송하기 전에 데이터 광고 방법을 사용하여
센서들 간에 meta‐data를 교환하는 것이 핵심 기능이다.각 노드는 새로운 데
이터를 수신하면,이웃에게 이것을 광고한다.만약 이웃이 이에 대해 관심이 있
으면,즉 그런 데이터를 가지고 있지 않은 노드는 요구 메시지를 보내어 데이터
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를 수신한다.SPIN의 metadata협상 방법은 중복 데이터를 보내는 Flooding이
나,센싱 영역의 overlap,resourceblindness와 같은 고전적인 문제들을 해결하
여,에너지 절약에 효율적이다.meta‐data포맷에는 표준이 없고,응용에 의해
결정되므로 응용에 의존적이 된다.SPIN에는 데이터를 교환하기 위해 3가지 메
시지가 정의되어 있다.ADV는 센서가 특정 meta‐data를 광고하기 위한 것이
고,REQ는 특정 데이터를 요청하기 위한 것이며,DATA는 실제 데이터를 운반
하기 위한 것이다.

A B

A B

A B

ADV

REQ

DATA

그림 6.ADV,REQ,DATA 메시지

그림 7.SPIN 프로토콜

그림 7에서 (a)는 노드 A에서 노드 B로 검출한 데이터를 광고(ADV)한다.(b)
에서 노드 B가 노드 A로 데이터를 요청(REQ)을 보냄으로 응답한다.(c)에서



-16-

노드 B가 노드 A로부터 요구한 데이터(DATA)를 받는다.(d)에서 노드 B가 이
웃들에게 광고(ADV)를 보낸다.(e)에서 각 이웃들이 요청(REQ)을 보냄으로 응
답한다.(f)에서 노드 B가 이웃들에게 데이터(DATA)를 보낸다.
SPIN의 장점은 각 노드는 단일 홉의 이웃들만 알면 되기 때문에 토플로지 변
경이 지역에 국한된다.SPIN은 에너지 소모관점에서 Flooding에 3.5배 감소되
고,중복 데이터를 반으로 감소시킨다.그러나 만약 발신 노드와 목적지 노드
사이의 노드들이 협상 데이터에 관심이 없으면 중계하지 않으므로 SPIN은 데
이터 전달을 보장하지 못하게 된다.따라서 SPIN은 일정 간격으로 신뢰성 있는
데이터 패킷의 전달이 요구되는 침입 감시와 같은 응용에는 적합하지 않다.
SPIN 계열의 프로토콜들은 다음과 같다.Point‐to‐Point네트워크에서 SPIN
‐PP는 point‐to‐point통신 프로토콜이고,SPIN‐EC는 SPIN PP 방법에서
만약 low‐energythreshold에 도달하면 해당 노드는 라우팅 프로토콜 참여를
줄이는 방법이다.SPIN‐BC는 브로드케스터 네트워크를 위한 방안이고,ADV
를 받은 후에 REQ를 보내기 전에 랜덤 시간을 설정하여 기다리므로 다른 노드
가 REQ를 송출하는 것을 기다리는 방식이다.SPIN‐RL은 SPIN‐BC에 각 노
드들은 특정 시간 동안 요청한 데이터가 수신되는 가를 추적하여 수신이 안 된
경우는 다시 요청하는 방식이다.

333)))직직직접접접확확확산산산(((DDDiiirrreeecccttteeedddDDDiiiffffffuuusssiiiooonnn)))
집적확산은 질의의 수가 이벤트의 수 보다 많다고 예상되는 경우를 위해 개발
한 방식이다[12-13].즉,요구기반(On‐demandbasis)의 데이터 중심적이다.집
적확산은 센서 노드들을 통해 데이터의 네이밍(naming)방법을 사용하여 데이
터를 확산 시키는 것이 주된 개념이다.이러한 네이밍 방법을 사용하는 주된 이
유는 에너지를 절약하기 위해 네트워크 계층의 라우팅의 불필요한 동작을 제거
하기 위한 것이다.집적확산은 데이터에 대해 속성‐값(attribute‐value)쌍을
사용하고,요구기반으로 이 쌍을 사용하여 질의한다.질의를 만들기 위해 개체
(object),간격(interval),기간(duration),지리적인 지역(geographicarea)등의
이름을 사용하는 속성 값 쌍의 목록으로 인터레스트(interest)를 정의한다.인터
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레스트는 싱크에 의해서 이웃을 통해 방송된다.인터레스트를 받은 각 노드는
나중에 사용하기 위해 캐싱(caching)하여 둔다.캐싱된 인터레스트는 수신된 데
이터의 인터레스트 값과 비교된다.인터레스트 항목에는 몇 개의 gradient항목
이 있다.Gradient는 인터레스트를 수신한 이웃을 통해 응답하기 위한 경로를
나타낸다.Gradient는 수신된 인터레스트 항목에서 추출된 데이터율,기간,종료
시간 등으로 특징된다.인터레스트와 gradient를 활용하면,싱크와 발신 노드 간
의 경로가 설정될 수 있다.몇 개의 가능한 경로 중에서 강화(reinforcement)에
의해서 하나의 경로가 선택된다.싱크는 선택된 경로를 통해 원래의 인터레스트
메시지를 다시 전송하는데,이때는 간격이 작아져서 그 경로를 통해서 발신 노
드까지 데이터를 더 자주 보낼 수 있게 강화 된다.

그림 8.집적확산 프로토콜 과정

경로 복구도 집적확산에서 가능하다.발신 노드와 싱크 사이의 경로가 단절이
되면 새로운 경로나 우회 경로가 찾아져야 한다.이를 위해 집적확산에서는 다
른 경로들 중에서 강화를 재실시 한다.
집적확산은 요구기반(On‐demand)데이터 질의 방법이란 관점에서 SPIN과 차
이가 있다.집적확산에서는 싱크가 특정 데이터가 가용한 가를 flooding에 의해
서 센서 노드들에게 질의한다.SPIN에서는 센서가 관심 있는 노드들에게 광고
를 통해 질의한다.
집적확산 장점은 neighbor‐to‐neighbor로 통신이 이루어지는 데이터 중심적
(datacentric)방식이기 때문에 노드를 위한 식별 주소부여 방법이 필요 없다는
점이다.각 노드들은 데이터 센싱 외에도 모음(aggregation)과 캐싱(caching)을
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할 수 있다.캐싱 기능은 에너지 절약과 지연 측면에서 대단한 장점을 가진다.
추가적으로 요구기반 이므로 에너지 절약 측면에서 상당히 효율적이며,네트워
크 토플로지에 대한 관리가 요구되지 않는다.
집적확산 단점은 모든 센서 네트워크 응용에 적용할 수는 없다는 것이다.싱크
로 연속적으로 데이터 전달이 요구되는 응용에서는 질의에 의해 요구하는 방식
은 적합하지 않다.즉,환경 감시와 같은 응용을 위한 라우팅 프로토콜로는 적
합하지 않다.네이밍 방법이 응용에 의존적인 것과 데이터와 질의의 일치 여부
를 확인 하는 과정은 센서 노드에서 추가적인 오버헤더로 작용하는 단점이 있
다.

555...계계계층층층적적적(((HHHiiieeerrraaarrrccchhhiiicccaaalll)))프프프로로로토토토콜콜콜

센서 네트워크에서도 다른 통신 네트워크와 마찬가지로 네트워크 규모의 대형
화가 가능한 가하는 속성은 매우 중요하다.단일 계층(tier)의 네트워크는 센서
노드들이 네트워크에 추가되어 증가하게 되면 게이트웨이 노드의 부하가 가중
되게 된다.이러한 과부하는 통신 지연을 초래하게 되고,사건 발생을 추적하는
데 지장을 초래하게 된다.또한 통상적으로 센서 노드의 한정적인 전력으로 인
해 통신 능력이 장거리 통신에 적합하지 않기 때문에 단일 계층으로 대상 지역
이 넓고 많은 노드들을 서비스 하는 규모로 커지게 하는 것은 불가능하다.이러
한 추가되는 노드들에 의한 부하를 감당하고,광범위한 지역의 서비스를 가능하
게 하기 위해서 네트워크를 클러스터링 하는 방안에 대해 연구되기 시작 했다.
클러스터 네트워크의 주된 목적은 클러스터 내에서 멀티홉 통신과 클러스터 헤
더에서의 데이터 모음과 통합을 통하여 싱크로 가는 메시지 수를 줄임으로 센
서 노드의 에너지 소모를 효율적으로 유지 감소시키는 것이다.
클러스터는 센서들의 에너지 보존과 클러스터 헤더에 근접해서 센서 노드들이
존재한다는 근거로 형성된다. LEACH(Low‐Energy Adaptive Clustering
Hierarchy)는 센서 네트워크에서 계층적 라우팅을 사용하는 첫번째 프로토콜중
의 하나이다 [5].
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111)))LLLEEEAAACCCHHH
LEACH (Low‐EnergyAdaptiveClusteringHierarchy)는 싱크(또는 베이스 스
테이션)는 고정되어 있고,센서 노드로부터 멀리 떨어져 있으며,모든 센서 노드
들은 동질성이며,에너지 제한적이라고 가정한다.센서 노드들과 싱크와의 통신
은 데이터 처리보다 에너지가 많이 소모된다.클러스터를 사용하므로 해서 소수
의 노드들 즉,클러스터 헤더(Clusterhead,CH)들 만이 싱크로 장거리 통신을
수행하고,반면에 클러스터의 다른 노드들은 근거리 전송이 가능하게 한다.
LEACH는 고전적인 클러스터링 알고리즘에 비해 적응적 클러스터링과 클러스
터 헤더의 순환을 통해 우수한 성능을 가진다.클러스터 헤더는 각 노드의 에너
지 소모를 균등하게 유지하기 위해 특정 시간마다 무작위로 순환된다.각 클러
스터에서 데이터에 대한 연산을 수행하므로,싱크로 전송되는 데이터양을 줄일
수 있다.이는 통신이 연산보다 에너지를 많이 소모하므로 에너지 소모의 절감
을 기본적으로 많이 얻을 수 있다.최적의 클러스터 헤더 숫자는 전체 노드 수
의 5% 정도로 예측된다.또한 각 노드들은 클러스터 헤더가 될 동일한 가능성
을 가지고 있다.그리고 클러스터 헤더 간의 통신은 허용하지 않는다.

그림 9.LEACH의 계층적 클러스터링
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LEACH의 장점은 싱크(베이스 스테이션)로 전송되는 정보의 양을 줄이기 위해
라우팅 프로토콜에 데이터 모음(aggregation)이나 융합(fusion)기능을 사용하는
것이다.또한 클러스터 헤더를 무작위로 순환시킴으로 센서 노드들의 에너지 소
모를 분산시켜 네트워크의 수명을 연장시키는 것이다.LEACH의 단점은 클러스
터 헤더가 직접 전송할 수 있는 거리의 단일 홉 라우팅을 사용하기 때문에 대
규모의 영역에 배치되는 네트워크에는 사용할 수 없다.클러스터링을 역동적으
로 변경하는 개념은 클러스터 헤더의 변경,관리 등과 같은 추가적인 오버헤더
가 있어,에너지 소모에서 얻은 이득을 상쇄시킬 수 있다.또한 싱크에서 멀리
떨어진 클러스터 헤더는 많은 에너지를 소모할 것이며,근접해 있는 클러스터보
다는 빨리 배터리가 소모되는 문제점이 있다.

222)))TTTEEEEEENNN
TEEN(ThresholdsensitiveEnergyEfficientsensorNetworkprotocol)은 센싱
되는 속성이 온도와 같이 급속하게 변화에 반응하는 계층적 프로토콜로 설계되
었다 [14].시간적인 측면의 반응이 중요한 경우에는 네트워크는 반응적
(Reactive)모드로 동작하게 된다.데이터 중심적 방법을 사용하는 계층적 프로
토콜이다.네트워크 구조는 근접한 노드들이 클러스터를 형성하고,이러한 과정
이 싱크에 도달하기 까지 두 단계까지 진행된다.
클러스터가 형성되고 나면 클러스터 헤더는 노드들에게 두 개의 한계값
(threshold)을 브로드캐스터 한다.Hardthreshold는 센서노드의 송출기를 동작
시켜 클러스터 헤더로 송출하기 위한 최소한의 값으로,송출되는 메시지 수를
상당히 감소시킬 수 있다.Softthreshold는 한번 hardthreshold에 도달한 노드
가 다시 데이터를 송출하기 위해서는 softthreshold와 같거나 클 때에 송출할
수 있다.따라서 softthreshold는 센싱 된 속성 값이 같거나 조금 변화가 있을
때는 메시지 수를 줄일 수 있다.TEEN의 장점은 Hard와 softthreshold를 조정
해서 메시지 전송 수를 조정할 수 있다.TEEN의 단점은 만약 한계값에 도달하
지 못하면 어떠한 데이터로 받아볼 수 없기 때문에 주기적인 보고가 요구되는
응용에는 적합하지 않다.
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333)))AAAPPPTTTEEEEEENNN (((AAAdddaaappptttiiivvveeeTTTEEEEEENNN)))
APTEEN은 TEEN과 동일하게 동작하면서,어떤 노드가 정해진 시간 동안 데
이터를 송출하지 않으면 강제적으로 센싱하여 데이터를 송출하게 하는 방식이
다 [15].네트워크 구조는 TEEN과 동일하다.싱크(베이스 스테이션)이 클러스
터를 형성할 때,클러스터 헤더는 속성과,한계값,모든 노드들의 전송 스케줄,
counttime을 방송한다.Counttime은 노드에 의해서 보내지는 연속적인 두 개
의 보고간의 최대 시간을 나타낸다.APTEEN의 장점은 사전적(Proactive)인 모
드와 반응적(reactive)모드로 동작이 가능하다는 것이다.에너지 소모는 count
time과 한계값을 변경하여 조정할 수 있다.APTEEN의 주된 단점은 count
time과 한계값 구현하는데 추가적인 복잡성이 요구된다.또한 다단계의 클러스
터 형성이 오버헤더를 요구하고 복잡해짐에 따라 에너지 소모도 증가하게 되는
점이다.

그림 10.TEEN 및 APTEEN의 계층적 클러스터링
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ⅢⅢⅢ...클클클러러러스스스터터터 트트트리리리 센센센서서서 네네네트트트워워워크크크

111...개개개 요요요
클러스터 기반의 계층적 트리 구조는 대형화가 용이하면서 라우팅 프로토콜이
단순하다는 점에서 장점을 가진다.즉,로컬 클러스터를 형성함으로써 인접한
지역에서 발생한 사건에 대한 유사한 정보를 클러스터 헤드로 전송하고 클러스
터 헤드가 데이터 모음을 수행하여 보다 에너지 효율적인 라우팅을 가능하게
한다.또한 요청된 질의에 대한 클러스터 헤드에 의한 전달로 비효율적인 플러
딩 되는 질의들을 막을 수 있다.
센서 노드들은 클러스터 헤드를 선택하고 자가 구성 방법으로 클러스터를 형성
한다.클러스터 형성 과정에서 클러스터 헤더는 각 멤버 노드들에게 고유한 노
드 식별 번호를 부여한다.자가 구성된 클러스터들은 DesignatedDevice(DD)에
의해서 서로 연결 된다.DD는 다른 노드들보다 우수한 계산 능력과 대용량 메
모리를 보유한 특별한 디바이스이다.대부분의 응용에서 DD는 센서 네트워크와
인터넷 사이에서 게이트웨이 역할을 수행한다.DD는 각 클러스터에 고유한 클
러스터 식별번호를 부여한다 [4].

222...클클클러러러스스스터터터 트트트리리리 네네네트트트워워워크크크의의의 형형형성성성

111)))클클클러러러스스스터터터 헤헤헤더더더 선선선택택택 과과과정정정
클러스터 형성은 클러스터 헤드 선택으로부터 시작 된다.어느 한 노드의 동작
이 시작되면 다른 노드로부터 송출되는 HELLO 메시지를 기다린다.만약
HELLO 메시지를 어느 기간 동안 기다린 후에도 들을 수 없으면 인접에 클러
스터 헤더가 없는 것으로 간주하고 자신이 클러스터 헤드가 되어 HELLO 메시
지를 송출 한다.이 새로운 클러스터 헤더는 일정 시간 동안 이웃으로부터 응답
을 기다린다.만약 어떠한 연결 요구도 받을 수 없으면 다시 일반 노드로 돌아
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가 HELLO를 수신하게 된다.

 

Node A Node B 

HELLO 

Timeout 후
Cluster Head로 

동작 

전원 켠 후에 
HELLO 청취  

그림 11.클러스터 헤더 시작

클러스터헤드를 선택할 때에 전송범위,전원 능력,계산 능력 또는 위치 정보
등과 같은 각 노드의 파라미터를 근거로 선택될 수 있다.

222)))단단단일일일 홉홉홉 클클클러러러스스스터터터

그림 12.단일 홉 클러스터 구조

어느 한 노드가 클러스터 헤드로 선택되어 주기적으로 HELLO 메시지를 방송
하게 된다.여기에는 클러스터 헤드의 MAC주소와 클러스터 헤드 식별 번호를
나타내는 노드 ID(NID)0번이 포함되어 있다.이 HELLO 메시지를 받은 노드
는 클러스터 헤드로 연결 요구(CON REQ)메시지를 송출한다.이 메시지를 받
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은 클러스터 헤드는 요구한 노드를 위한 NID 번호가 포함된 연결응답(CON
RES)메시지로 응답한다.이 NID는 클러스터 내에서 유일해야 하며,클러스터
헤드가 유일한 NID를 할당하는 책임을 담당하게 된다.NID를 할당 받은 노드
는 클러스터 헤드로 ACK 메시지로 응답하여 링크 연결을 완료한다.이후에 각
자의 네이버 리스트(neighborlist)에 상대방을 parent와 child로 설정하는데,클
러스터 헤드는 새로이 추가된 노드를 child로 설정하고,새로이 추가된 노드는
클러스터 헤드를 parent로 설정한다.

 

Node A(CH) Node B 

HELLO 

CON REQ 

전원 켠 후에 
HELLO 청취  

CON RES 

ACK 

B를 child로 
설정 

A를 Parent로 
설정 

그림 13.클러스터 헤더 선택 및 노드 추가

만약 모든 노드들이 클러스터 헤드의 서비스 영역인 1홉 내에 위치하게 되면
접속 형태(topology)는 성형(star)이 된다.클러스터 내에 존재할 수 있는 노드
수는 방송과 임시 NID를 제외하면 최대 254개가 된다.

333)))멀멀멀티티티 홉홉홉 클클클러러러스스스터터터
클러스터는 각 노드들이 다중 연결을 지원하면 멀티 홉 구조로 확장할 수 있다.
비록 통신 지연은 증가하게 되지만 서비스 커버리지는 하나의 클러스터 서비스
영역에서 확장될 수 있다.
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그림 14.멀티 홉 클러스터 구조

 

Node A (CH) Node B 

HELLO 

NID REQ 

NID RES 

ACK 

C를 B의 
child로 설정 

B를 Parent
로 설정 

Node C 

HELLO 

CON REQ 

CON RES 

ACK 

C를 child로 
설정 

그림 15.멀티 홉 클러스터 형성 절차

그림 15에서와 같이 노드 B는 클러스터 헤드와의 링크가 설정된 후에 클러스터
헤드로부터 전송되는 HELLO 메시지를 중계하게 된다.노드 C가 노드 B로부터
HELLO를 받게 되면 연결 요구 메시지를 송출한다.노드 B는 클러스터 헤드로
노드 C의 NID 요구(NID REQ)하고,새로운 NID 할당(NID RES)받아 노드 C
로 응답한다.링크가 연결된 후에는 노드 B를 노드 C의 parent로,노드 B는 노
드 C를 child로,클러스터 헤드는 C를 B의 child로 설정한다.이후에 노드 C는
이웃을 위하여 HELLO 메시지를 중계하게 된다.만약 어느 노드가 여러 개의
HELLO 메시지를 받게 되면 가장 빨리 도착한 메시지에 응답한다.이 경우에
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클러스터 헤더로의 경로가 최적이 아닐 수 도 있지만,추후에 최적화가 이루어
진다.
만약 클러스터 헤더가 NID를 할당할 식별번호를 다 사용하거나 다른 제약에
의해서 새로운 노드의 연결 요구를 거절해야 하는 경우에는 NID를 254로 사용
한다.NID 254를 받은 새로운 노드는 클러스터 식별번호 (CID)를 저장하고 한
동안 이 CID에 속한 노드들로 연결 요구를 전송하지 않는다.

333...클클클러러러스스스터터터 트트트리리리 네네네트트트워워워크크크 관관관리리리 방방방안안안

111)))링링링크크크 상상상태태태 보보보고고고
클러스터 헤더는 주기적으로 HELLO메시지를 멤버 노드들에게 전송한다.멤버
노드는 HELLO 메시지를 받게 되면 그들의 이웃을 위해 다시 방송하게 된다.
각 노드는 HELLO 메시지가 방송될 때 그들의 이웃 노드 정보를 인식하여 네
이버 리스트에 기록한다.특정 시간 동안 이웃 노드에 대한 HELLO 정보가 갱
신되지 않으면 목록에서 제거된다.만약 다른 클러스터에 속한 노드로부터
HELLO메시지를 받으면 클러스터 번호를 네이버 리스트에 저장한다.

 

 

Node A (CH) Node B 

HELLO 

A정보 수정 

Node C 

HELLO 

A정보 수정 

HELLO HELLO 

B정보 수정 B정보 수정 

HELLO 

C정보 수정 

HELLO 

C정보 수정 

그림 16.HELLO메시지에 의한 네이버 리스트 관리
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모든 노드들은 클러스터 헤더로 링크상태보고(LinkStateReport)를 사용하여
네이버 리스트를 주기적으로 또는 요청에 의해서 보고한다.

그림 17.링크 상태 보고

링크 상태 보고는 클러스터 트리의 최종 말단에서 시작되며,클러스터 헤더로
가는 경로의 중간에 있는 노드들은 이 메시지를 중계하면서 직접 통신이 안 되
는 트리 하부 노드들에 대한 정보를 얻게 된다.또한 중간 노드들은 여러 child
들로부터 수신한 정보를 종합하여 링크상태보고 메시지를 parent로 송부한다.
이때 트리 하부의 통달 거리가 벗어나는 노드들은 링크상태보고를 보고한 child
노드를 표시하여 라우팅시 트리를 따라서 찾아갈 수 있게 단순화 시킨다.이러
한 과정은 링크 상태 보고가 최종 클러스터 헤더에 도달할 때까지 반복하여,클
러스터 내에 존재하는 어떠한 노드라도 최종적으로 클러스터 헤더에서는 라우
팅 경로를 알 수 있게 되게 있다.표 1은 라우팅 테이블의 일부를 나타내고 있
다.
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표 1.라우팅 테이블

각 노드는 직접 통신이 가능한 이웃 노드들과는 바로 통신할 수 있다.만약 노
드의 통신 범위는 벗어나지만 라우팅 테이블에 존재하는 목적지는 트리를 따라
전송 가능하다.라우팅 테이블에 존재하지 않는 노드와 통신하기 위해서는
parent로 중계를 요청하여 목적지로 메시지 중계를 요청한다.

222)))토토토플플플로로로지지지(((TTTooopppooolllooogggyyy)))수수수정정정
클러스터 헤더는 모든 노드들로부터 송출되는 링크 상태 보고를 근거로 각 멤
버 노드들과의 최적 경로를 주기적 계산하여,토플로지 수정 메시지를 통해 각
노드들에게 통보한다.최적 경로 선정 방법은 가장 작은 홉수를 가지는 경로를
근거로 한다.만약 동일한 홉수를 가지는 다수개의 경로가 존재하면 parent노
드의 식별번호가 가장 최소의 NID를 가지는 경로를 선택한다.클러스터의 멤버
노드는 parent노드가 변경되어 명시된 토플로지 수정 메시지를 수신하게 되면
메시지에 명시된 것과 같이 parent노드를 변경한다.

Source 
Node

Parent Destination node

Node 17 15
15 16
15 16

Node 16 15
15 17
15 17

Node 15 1
1 16 17
1 16 17

:

Node 9 1
1
1

:

Node 1 0
9 15 16 17
9 15 15 15

Node 0 ‐ 1 9 15 16 17
1 1 1 1 1
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표 2.토플로지 수정

333)))노노노드드드 고고고장장장으으으로로로부부부터터터 링링링크크크 회회회복복복
만약 멤버 노드 중에 하나가 고장이 발생하여 통신이 불가한 경우에는 클러스
터 트리 경로는 재구성되어야 한다.
그림 18에서 2번 노드가 동작이 중단되면 노드 2,7,8,10으로부터 링크상태보
고가 수신되지 않는다.클러스터 헤더는 보고되지 않는 노드와 각 노드에서 송
출되는 링크상태보고의 네이버 목록을 참조하여 고장 난 노드를 검출한다.이후
에 노드 3번을 통해 1단계로 토플로지 수정 메시지를 송출하여 노드 7번의 링
크를 회복시킨다.2단계로 노드 7번을 통해 8번 10번의 링크를 회복시킨다.그
림 19와 그림 20참조.

Node Parent

1 0

2 0

3 0

4 0

5 0

6 3

7 2

8 2

9 1

10 7

11 6

12 3

13 4

14 13

15 1

16 15

17 15

CID61 6

CID158 8
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그림 18.2번 노드가 동작이 중단된 경우

그림19.1단계 7번 노드의 링크 회복
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그림 20.2단계 8번 및 10번 노드의 링크 회복

만약 클러스터 헤더에 문제가 발생하면 HELLO 메시지의 송출이 중단되어 모
든 멤버들이 알게 된다.이 경우에는 클러스터 초기 형성과 동일한 방법으로 재
구성이 이루어 져야 한다.

444...수수수치치치해해해석석석
멀티 홉 클러스터 네트워크에서는 중간 노드들에서의 데이터 모음과 통합을 통
하여 클러스터 헤드로 가는 메시지 수를 줄임으로 센서 노드의 에너지 소모를
감소시키는 것이다.그림 21은 개별 전송과 데이터 모음의 차이를 나타내고 있
다.노드 레벨(NodeLevel)은 클러스터 헤드로부터의 홉수를 나타내며,클러스
터 헤더는 레벨이 0이고,클러스터 헤더의 child는 레벨 1이 된다.
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그림 21.개별 전송과 데이터 모음의 홉수 비교

그림 21은 한 노드에서 child를 4개씩 가지면서,노드 레벨 5까지 각 노드에서
클러스터 헤드로의 개별 전송할 때의 전체 홉수와 데이터 모음을 수행했을 때
의 홉수를 비교하여 나타내고 있다.개별 전송에 비해 데이터 모음을 수행 했을
때의 홉수가 약 1/5로 감소함을 나타낸다.데이터 모음에 요구되는 전력에 비해
데이터 전송에 요구되는 전력이 상대적으로 아주 큰 점을 고려하면 멀티홉 클
러스터 네트워크에서의 데이터 모음은 센서 노드의 에너지 절약에 매우 중요하
다는 것을 나타내고 있다.
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그림 22.정규화된 데이터 모음의 평균지연

데이터 모음을 수행하기 위해서는 필연적으로 지연이 수반된다.그림 22는 센서
노드 수에 따라 데이터 모음을 위해 중간 노드에서 기다리는 평균 지연을 정규
화 시킨 것이다.노드의 개수가 증가될수록 기다리는 시간이 길어지는 것을 나
타내고 있다.거의 99.9%가 비활성 상태에 있는 센서 노드의 특성을 고려하면
데이터 모음에 지연을 최소화 시킬 수 있는 방안이 연구되어야 한다.
멀티 홉 클러스터 네트워크에서 해결해야 할 또 하나의 중요한 문제점은 클러
스터 헤드의 에너지 소모 문제이다.클러스터 헤드는 멀티 홉 네트워크 내의 모
든 통신이 집결되고,처리되므로 일반 노드에 비해 에너지 소모가 많다.이를
해결하기 위해 클러스터 헤드를 특정 시간 마다 무작위로 순환 시키는
LEACH(Low‐EnergyAdaptiveClusteringHierarchy)방안이 제안되어 있다.
LEACH 방안은 각 노드에 에너지 소모를 균등하게 배분하는 것은 해결했지만,
클러스터 헤더가 무작위로 선정됨에 따른 문제점들을 안고 있다.멀티홉 클러스
터 네트워크에서는 헤드를 중심으로 최적화되게 트리 형태로 형성되어야 지연
이 최소화 될 수 있다.만약 무작위로 선정되는 클러스터 헤드가 기존 헤더를
중심으로 최적화로 형성되어 있는 상태에서 트리의 가장 말단 노드를 선정하게
되면 최악의 지연이 발생하는 결과를 초래한다.
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그림 23.클러스터 헤더 변경에 따른 추가되는 홉수

그림 23은 무작위로 선정되는 클러스터 헤드의 위치에 따라 추가되는 홉수를
나타내고 있다.4개의 child를 가지는 경우에 노드 레벨 5,즉,헤드로부터 5홉
하위의 노드가 선정되면 약 8.7배의 홉수가 늘어나게 된다.이러한 결과는
LEACH에서 얻을 수 있는 4∼8배의 효과를 상쇄시키는 결과를 초래한다.
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ⅣⅣⅣ...결결결 론론론

무선 센서 네트워크는 필요한 경우에 임의의 형태로 형성되는 ad‐doc네트
워크이며,네트워크의 형성이나 유지 관리가 인간이 최소한으로 관여되어야 하
는 자가 구성 네트워크이다.이러한 네트워크의 각 구성 센서노드들은 일회용으
로 무작위로 배포할 수 있게 값이 저렴하면서도 다양한 접속 가능한 상황에서
아주 우수한 배터리 수명을 유지할 수 있어야 한다. 이러한 구현된 센서 노드
들은 에너지 공급과 대역폭에 제한이 있다.이러한 문제 해결에는 네트워킹 프
로토콜 스택의 모든 계층에서 에너지 절약에 대한 사항이 고려되어야 한다.
본 논문에서는 클러스터 센서 네트워크에서 네트워크 관리를 효과적으로 지원
할 수 있는 방안에 대해 살펴보았다.클러스터 네트워크는 계층적 트리 구조로
대규모로 구성하기가 용이하면서 라우팅 프로토콜이 단순하다는 점에서 장점을
가진다.또한 중간 노드에서의 데이터 모음을 통한 통신 메시지 수를 줄임으로
센서 노드의 전력을 크게 절약할 수 있지만,중간 노드에서 메시지 전달 지연이
커지는 단점이 있다.그리고 LEACH 방안에서 제안된 것과 같이 클러스터 헤드
가 무작위로 선정되면 센서 노드들의 전력 소모는 균등하게 배분되지만,만약
클러스터 헤드가 지역적인 말단에 선정되는 경우에는 최대 8.7배의 홉수가 늘어
나게 되어 이에 따른 메시지 지연이 크게 증가하는 문제점이 있다.
앞으로의 연구 방향은 클러스터 트리 네트워크에서 트리 형성의 최적화 방안과
메시지 지연이 최소화되는 클러스터 헤더의 에너지 균등 소모 방안에 대해 지
속적인 연구가 계속되어야 한다.
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무선 센서 네트워크에서 클러스터 기반
라우팅 프로토콜 연구

문 준 호

慶州大學校 大學院

컴퓨터電子工學科

指導敎授 趙 茂 昊

(초록)

클러스터 기반의 계층적 트리 구조는 대형화가 용이하면서 라우팅 프로토콜이
단순하다는 점에서 장점을 가진다.본 논문에서는 무선 센서 네트워크에서 클러
스터 트리 네트워크 관리를 효과적으로 지원할 수 있는 방안과 라우팅 프로토
콜의 데이터 모음과 지연에 대해 분석한다.수치 해석의 결과에서 보면 중간 노
드에서의 데이터 모음을 통한 통신 메시지 수를 줄임으로 센서 노드의 전력 소
모를 크게 절약할 수 있지만,이에 따른 메시지 전달 지연이 커짐을 알 수 있었
다.또한 클러스터 헤드를 무작위로 선정하게 되면 메시지 지연이 매우 많이 증
가 될 수 있는 것이 확인되었다.
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A StudyonClustertreeRoutingProtocol
inWirelessSensorNetworks

MoonJunHo

DepartmentofComputerandElectronicEngineering
TheGraduateSchool
GyeongjuUniversity

(SupervisedbyProfessorCho,MooHo)

(Abstract)

A hierarchicaltreestructureofclustershasadvantagesforthenetwork
designduetoitsscalabilityandsimpleroutingprotocol.Inthispaper,the
clustertree routing protocolis studied forthe wireless sensornetwork.
From thenumericalanalysisresults,thedataaggregationintheintermediate
nodesreducesthenumberofcommunicationmessageandsavestheenergy
ofsensornodes,butitmayresultinincreaseddatatrafficlatency.Andalso
therandom selectionofclusterheadcanincreasetherelaying hopsvery
high.
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